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PROVINCIA DI PIACENZA

Ufficio di staff Bilancio, Patrimonio e Acquisti
P.O. “Provveditorato e Patrimonio”
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DETERMINAZIONE

Proposta n. 11/2023

Determ. n. 11 del 10/01/2023

Oggetto: SERVIZIO DI VIDEOSORVEGLIANZA PRESSO GLI EDIFICI DI PROPRIETA' DELLA
PROVINCIA DI PIACENZA - ANNI 2023, 2024 E 2025 - CIG 94738368C8: APPROVAZIONE
DEL DOCUMENTO "DATA PROTECTION IMPACT ASSESSMENT (DPIA)".

IL RESPONSABILE DELLA P.O.

Richiamati:
e 1ivigenti Regolamenti di Organizzazione e Organigramma funzionale;

e la Determinazione Dirigenziale n. 1686 del 29/12/2021 con la quale la dirigente
dell’Ufficio di Staff “Bilancio, Patrimonio e Acquisti” ha conferito al sottoscritto la
titolarita della P.O. con responsabilita di direzione dell’unita organizzativa denominata
“PROVVEDITORATO E PATRIMONIO”, assegnando al sottoscritto varie responsabilita
procedimentali, con funzioni connesse e relativi compiti, fra cui la gestione amministrativa

del patrimonio immobiliare;

Dato atto che:
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e con Determinazione n. 1362 del 04/11/2022 ¢ stata avviata la procedura di affidamento del
servizio di “VIDEOSORVEGLIANZA PRESSO GLI EDIFICI DI PROPRIETA’ DELLA
PROVINCIA DI PIACENZA — ANNI 2023, 2024 E 2025 - CIG 94738368C8”, ai sensi
dell’art. 1, comma 2, lettera a) della Legge n. 120/2020, mediante lo strumento elettronico

di negoziazione denominato “Trattativa diretta” sulla piattaforma del Me.PA.;

e con Determinazione n. 1522 del 25/11/2022 ¢ stato affidato il servizio alla societa
“Metronotte Piacenza S.r..” (con sede legale in Strada Caorsana, 32 — 29122 Piacenza —

P.IVA 01457040333);
Considerato che:

e il servizio in oggetto comprende I’utilizzazione di sistemi di videosorveglianza
(telecamere) collocati presso aree esterne e cortilizie di immobili scolastici secondari di

secondo grado;

e Dart. 35 del Regolamento UE 2016/679 (“General Data Protection Regulation”) prevede lo
svolgimento di una valutazione preventiva (“Data Protection Impact Assessment” — DPIA)
sui trattamenti eseguiti e 1’impatto di essi sulla liberta ed 1 diritti delle persone fisiche,
come nel caso del presente appalto il quale prevede 1’utilizzazione di sistemi di
videosorveglianza, in considerazione del fatto che il trattamento effettuato con tali sistemi
si configura come “sorveglianza sistematica su larga scala di zone accessibili al pubblico” e

al transito di studenti minori;

Ritenuto percio necessario svolgere una valutazione preventiva dei rischi derivanti dall’attivita di
videosorveglianza oggetto dell’affidamento dell’appalto aggiudicato alla societa “Metronotte

Piacenza s.r.1.”, ai sensi del sopra citato art. 35 del GDPR;

Dato atto che a seguito di tale valutazione ¢ stato predisposto il documento denominato
“SERVIZIO DI VIDEOSORVEGLIANZA PRESSO GLI EDIFICI DI PROPRIETA’ DELLA
PROVINCIA DI PIACENZA - ANNI 2023, 2024 E 2025, CIG 94738368C8- DATA
PROTECTION IMPACT ASSESSMENT (DPIA)”, allegato sub. A) alla presente determinazione,

ai fini dell’approvazione;

Sentito il Responsabile della protezione dei dati personali — DPO della Provincia (“SISTEMA
SUSIO s.r.1.”, con sede legale a Cernusco sul Naviglio - MI - Via Pontida n. 9 - C.F. 05181300962),

il quale ha espresso parere positivo in merito al contenuto della succitata DPIA;
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Dato atto altresi che il presente provvedimento, non comportando impegni/accertamenti di spesa,

non necessita del visto di regolarita contabile;

Visti:

il D.Lgs. 267/2000;
il Regolamento UE 2016/679 (GDPR);
lo Statuto dell'Ente;

il Regolamento provinciale di Organizzazione;

DISPONE

per quanto indicato in narrativa, da intendersi qui integralmente richiamata

1. di approvare il documento denominato “SERVIZIO DI VIDEOSORVEGLIANZA
PRESSO GLI EDIFICI DI PROPRIETA’ DELLA PROVINCIA DI PIACENZA — ANNI
2023, 2024 E 2025, CIG 94738368C8- DATA PROTEC-TION IMPACT ASSESSMENT
(DPIA)”, allegato sub. A) al presente provvedimento;

2. di trasmettere tale documento al DPO della Provincia;

3. di dare atto che il presente provvedimento:
* non comportando impegni/accertamenti di spesa, non necessita del visto di regolarita

contabile;

* ¢ funzionale all'efficace svolgimento delle competenze assegnate al sottoscritto, il
quale non si trova in conflitto di interesse ai sensi dell'art. 42 del D.Lgs. 50/2016,
nonché ai sensi del vigente piano anticorruzione e, specificatamente, che sul
procedimento di cui all’oggetto non sussistono ai sensi degli artt. 6 e 7 del D.P.R.
62/2013 situazioni di conflitto di interessi di qualsiasi natura, anche potenziale, con

interessi personali, dei conviventi, di parenti, di affini entro il secondo grado.

(TEDALDI ANDREA)
con firma digitale
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SERVIZIO DI VIDEOSORVEGLIANZA PRESSO GLI EDIFICI DI PROPRIETA’
DELLA PROVINCIA DI PIACENZA — ANNI 2023, 2024 E 2025, CIG
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0. INTRODUZIONE

A partire dal 25 maggio 2018 il nuovo Regolamento UE 2016/679 (“GeneralData Protection
Regulation”) relativo al trattamento dei dati personali nonché alla loro circolazione é
pienamente applicabile. || Regolamento, nella piena applicazione del nuovo principio
ispiratore della “accountability’, impone al titolare del trattamento 'adozione di tutte le misure
necessarie finalizzate a garantire la protezione e lasicurezza dei dati trattati.

Fra esse, vi & la previsione, allart. 35 del GDPR, dello svolgimento di una valutazione
preventiva (Data Protection Impact Assessment — DPIA) sui trattamenti eseguiti e I'impatto di
essi sulla liberta ed i diritti delle persone fisiche, specificamente nell’lambito dell’utilizzazione
dei sistemi di videosorveglianza.

Il presente documento rappresenta gli esiti della DPIA svolta nel’lambito dei sistemi di
videosorveglianza utilizzati dalla Provincia di Piacenza (di seguito, anche solo, “Provincia” o
“Ente”) finalizzati alla tutela del patrimonio immobiliare della Provincia stessa e al
miglioramento della sicurezza dei propri edifici, sia istituzionali che scolastici, nel rispetto della
riservatezza, della normativa in materia di privacy e della L. 300/1970 (Statuto dei lavoratori).

Nello specifico, a seguito di procedura espletata sul Me.PA. di Consip ai sensi dell’art. 1,
comma 1, lett. a) della L. 120/2020, con Determinazione n. 1522/2022 la Provincia di Piacenza
ha affidato alla societa “Metronotte Piacenza s.r.l.” (con sede legale in 29121 — Piacenza,
Strada Caorsana n. 32) (di seguito, anche solo, “la societa”) il servizio di videosorveglianza e
sicurezza presso gli edifici di proprieta provinciale per gli anni 2023, 2024 e 2025 (CIG
dell'appalto: 94738368C8), con la finalita di cui al paragrafo precedente.

La presente valutazione d’'impatto sulla protezione dei dati personali (“DPIA”) viene svolta, ai
sensi dell’art. 35 del GDPR, in considerazione del fatto che il trattamento effettuato con i
sistemi di videosorveglianza oggetto dell’appalto aggiudicato alla societa “Metronotte
Piacenza s.r.l.” si configura come “sorveglianza sistematica su larga scala di zone accessibili
al pubblico” e al transito di studenti minori. La collocazione delle telecamere, difatti, come
meglio specificato al successivo paragrafo 3., & prevista in aree esterne e cortilizie di immobili
scolastici secondari di secondo grado.

La presente valutazione viene svolta dalla Provincia di Piacenza, Titolare del trattamento
dei dati, in collaborazione con la societa “Metronotte Piacenza s.r.l.” la quale svolge le funzioni
di Responsabile del trattamento dei dati ai sensi dell’art. 28 del GDPR tale nominato
allinterno del Capitolato speciale d’appalto, e si riferisce alla valutazione dei rischi in cui
potrebbero incorrere le liberta e i diritti degli interessati nel corso dell’'utilizzazione dei sistemi
di videosorveglianza complessivamente attivati.

1. ORGANIZZAZIONE PER LA PROTEZIONE DEI DATI PERSONALI

Al fine di adeguarsi alle disposizioni previste dal GDPR, con Provvedimento del Presidente
della Provincia n. 71 del 23/07/2019 la Provincia ha approvato il documento denominato
“Regolamento UE 2016/679 sulla protezione delle persone fisiche con riguardo al trattamento
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dei dati personali. Norme di adeguamento”. Con successivo Provvedimento del Presidente
della Provincia n. 109 del 08/10/2021 € stato approvato il “Registro delle attivita di trattamento
dell'Ente ex art. 30 GDPR”.

In particolare, in tale Registro si & proceduto ad individuare le correlazioni tra attivita di
trattamento dei dati personali e [lattivita di mappatura svolta dal’Ente rispetto ai
processi/procedimenti, per garantire coerenza tra le diverse rilevazioni, nonché ad individuare
le misure organizzative e tecniche utili a tenere sotto controllo il rischio di violazione dei dati
personali trattati.

Sulla base della normativa fissata dal GDPR, il suddetto Registro pud essere implementato e
modificato da questo Ente, secondo la propria policy in materia di privacy, la propria
organizzazione e i documenti di protezione dati, nonché in relazione agli applicativi software
destinati a gestire i singoli trattamenti, fermo restando che il Registro € da considerarsi quale
documento “dinamico” e, pertanto, soggetto a variazioni e/o integrazioni.

Quanto al Regolamento di videosorveglianza si rimanda al successivo paragrafo 4.

2. FINALITA, BASE GIURIDICA, TRATTAMENTI DEI DATI, CONSERVAZIONE E MISURE
DI CONTENIMENTO

2.1 FINALITA’

Le operazioni di trattamento dati espletate attraverso i diversi sistemi di videosorveglianza
ricompresi nell’appalto aggiudicato alla societa “Metronotte Piacenza s.r.l.” perseguono il fine
di tutelare il patrimonio immobiliare, sia scolastico che istituzionale, della Provincia stessa da
atti vandalici e danneggiamenti, tenuto conto dei numerosi episodi di vandalismo riscontrati
negli anni.

| sistemi di videosorveglianza, forniti in comodato dalla societa “Metronotte Piacenza s.r.l.”,
sono proporzionati ed efficaci rispetto alla finalita prefissata e sono tali da non comportare
rischi ulteriori rispetto a quelli inseriti in un contesto di normale funzionalita dei sistemi
tecnologici delle tipologie previste.

2.2 BASE GIURIDICA

L’attivita di videosorveglianza svolta dalla Provincia di Piacenza viene effettuata sulla base
dell'art. 3, comma 1, lett. a) della Legge 23/1996, a mente del quale le Province provvedono
alla realizzazione, alla fornitura e alla manutenzione ordinaria e straordinaria degli edifici sede
di istituti di istruzione secondaria superiore.

Base giuridica della presente attivita di videosorveglianza € dunque la lettera “c” dell’art. 6.1
del GDPR, in quanto “il trattamento e necessario per adempiere un obbligo legale al quale é
soggetto il titolare del trattamento [i.e. la Provincia di Piacenza]”.



Il mancato ricorso alla videosorveglianza non consentirebbe un’adeguata tutela del patrimonio
immobiliare in gestione alla Provincia, per la numerosita e la dispersione sul territorio degli
edifici da tutelare. Il ricorso alla videosorveglianza € dunque giustificato dalla impossibilita di
ottenere gli stessi risultati senza di essa.

L’attivita di videosorveglianza € conforme ai dettami della normativa vigente in tema di
videosorveglianza nei luoghi pubblici e di lavoro, con particolare riferimento a tutto cid che
concerne la protezione dei dati personali, secondo i provvedimenti dell’Autorita Garante della
Privacy in tema di videosorveglianza, in particolare il provvedimento generale sulla
videosorveglianza del Garante della Privacy del 08/04/2010 (G.U. n. 99 del 29 aprile 2010) e
ss.mm.ii., il Regolamento UE 2016/679 (“GDPR”) e le Linee Guida 3/2019 sul trattamento dei
dati personali attraverso dispositivi video - versione 2.0, adottate il 29/1/2020 da EDPB
Comitato Europeo per la Protezione dei Dati (“Linee Guida”).

Con riferimento alla normativa sui luoghi di lavoro si da atto che, ai sensi dell’art. 4 della L.
300/1970 (cd. Statuto dei Lavoratori), questa Provincia ha stipulato, in data 26/10/2022,
apposito “Verbale di accordo sulluso degli impianti e delle apparecchiature di
videosorveglianza presso gli edifici scolastici di proprieta della Provincia di Piacenza ai sensi
e per gli effetti di cui all’art. 4 della legge 20/05/1970, n. 300” con le rappresentanze sindacali
del comparto scolastico. In tale verbale si € esplicitata la finalita del trattamento escludendo,
pertanto, l'utilizzo delle telecamere per attuare forme di controllo dei lavoratori, docenti e
personale ausiliario.

2.3 TRATTAMENTI DEI DATI, CONSERVAZIONE E MISURE DI CONTENIMENTO

| dati interessati dal trattamento eseguito dai sistemi di videosorveglianza sono le immagini, i
video e le registrazioni degli interessati. Trattasi, dunque, di dati comuni raccolti
esclusivamente per la finalita, sopra rappresentata, di tutela del patrimonio immobiliare.

Le telecamere installate sono fornite in comodato dalla societa “Metronotte Piacenza s.r.l.” e
collocate presso I'esterno degli immobili elencati al successivo paragrafo 3. Le immagini sono
registrate e conservate presso video-server accessibili con credenziali personali,
appositamente custodite dalla societa, e collocati presso gli immobili in cui sono installati i
sistemi di videosorveglianza.

Per conto del Titolare del trattamento (ovvero la Provincia di Piacenza) la societa € autorizzata
ad effettuare esclusivamente le operazioni di trattamento necessarie per lo svolgimento delle
attivita di tutela degli immobili previste dal Capitolato speciale regolante I'appalto affidato dalla
Provincia (allegato alla presente DPIA).

In particolare, gli operatori individuati dalla societa, dotati di apposite credenziali personali
appositamente custodite dalla societa medesima, sono autorizzati alla visione delle
videoregistrazioni e al trattamento dei dati personali solo nel caso di richiesta da parte della
Provincia o di un’autorita giudiziaria, ovvero in caso di esecuzione di attivita necessarie di
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manutenzione dei server che comportino la visione delle immagini.

La societa e inoltre autorizzata ad accedere alle immagini in live per 'espletamento dei servizi
di video-ronda concordati con la Provincia.

Come disciplinato dal Capitolato speciale d’appalto regolante il rapporto contrattuale
intercorrente fra la Provincia e la societa, “Metronotte Piacenza s.r.l.”, nell’esercizio delle
proprie funzioni:

e garantisce che le persone autorizzate al trattamento dei dati personali si siano
impegnate alla riservatezza e siano state adeguatamente istruite ai sensi dell’art. 29
GDPR;

» identifica gli amministratori di sistema, ovvero le persone fisiche che gestiscono i
sistemi di videosorveglianza, comunicandoli al Titolare (ovvero alla Provincia di
Piacenza);

 non comunica a terzi né diffonde i dati di cui viene a conoscenza, salvo che tali
operazioni siano autorizzate dal Titolare;

* nonricorre ad un altro responsabile del trattamento se non previa autorizzazione scritta
del Titolare;

» assiste il Titolare con misure tecniche e organizzative adeguate a consentire di
adempiere all'obbligo di fornire un riscontro alle richieste di esercizio dei diritti
dellinteressato impegnandosi ad informare tempestivamente il Titolare in ordine alle
richieste prodotte ai sensi dell’art. 15 del GDPR da parte degli interessati;

» assiste il Titolare del trattamento nel garantire il rispetto degli obblighi previsti dagli artt.
da 32 a 36 del GDPR, tenendo conto della natura del trattamento e delle informazioni
a disposizione del Responsabile del trattamento, vale a dire nell’adozione delle misure
tecniche ed organizzative adeguate;

» informa senza ingiustificato ritardo il Titolare di una violazione dei dati personali (data
breach);

* siimpegna ad avvisare immediatamente il Titolare in caso di ispezioni, di richieste di
informazioni e di documentazione da parte dell’Autorita Garante;

» siimpegna, alla scadenza dell’appalto di videosorveglianza a cui si riferisce la presente
valutazione DPIA, a cancellare tutti i dati riferibili ai trattamenti previsti, documentando
per iscritto al Titolare del trattamento 'adempimento di tale operazione;

» assumere la responsabilita della gestione dei dati personali raccolti nell’esecuzione del
presente appalto, esonerando al riguardo la Provincia anche da richieste di risarcimenti
0 da sanzioni irrogate.



La societa si obbliga altresi ad inserire nel proprio Registro, come previsto all’art. 30, comma
2 del GDPR, gli elementi relativi al trattamento svolto per conto del Titolare, oltre ad ogni altro
adempimento normativo che tale qualifica comporti.

Si specifica che le immagini dovranno essere conservate nel rispetto dei limiti di
conservazione previsti per legge e comunque non oltre le 72 ore. Essendo l'installazione delle
telecamere volta alla prevenzione dei danni al patrimonio immobiliare scolastico, infatti, risulta
necessario che le immagini siano visionabili e non automaticamente cancellate nel corso del
fine settimana (le scuole, difatti, sono chiuse al sabato e alla domenica e un periodo di
conservazione inferiore alle 72 ore non consentirebbe, al lunedi mattina, di accedere ad
immagini a fronte di danneggiamenti — ad esempio — avvenuti il venerdi pomeriggio) (cfr. FAQ
n. 5 del Garante per la protezione dei dati personali, accessibile al link seguente:
https://www.garanteprivacy.it/fag/videosorveglianza).

3. POSIZIONAMENTO DELLE TELECAMERE E DESCRIZIONE TECNICA

Come indicato al precedente punto 2.3., le immagini registrate sono stoccate presso video-
server collocati presso gli immobili in cui sono installati i sistemi di videosorveglianza.

Nel dettaglio, il servizio di videosorveglianza € svolto tramite l'installazione di telecamere fisse
posizionate esternamente ai seguenti immobili:

» Polo Scolastico di Castel San Giovanni sito in via Sauro, Castel San Giovanni (PC): n.
4 telecamere;

» Istituto Statale di Istruzione Superiore “Ranieri-Marcora” sito in strada Agazzana,
Piacenza: n. 4 telecamere;

» Liceo Statale “G.M. Colombini” sito in via Beverora, Piacenza: n. 3 telecamere;

» Liceo Scientifico Statale “L. Respighi” sito in Piazzale Genova, Piacenza: n. 7
telecamere;

* Liceo Ginnasio Statale “M. Gioia” sito in via Cavour, Piacenza: n. 5 telecamere;
» palestre site in Largo Brigata, Piacenza: n. 2 telecamere;

e |stituto Tecnico Economico “G.D. Romagnosi” sito in via Cavour, Piacenza: n. 3
telecamere;

» |aboratori scolastici dell’lstituto Tecnico Industriale “Marconi-Da Vinci”, siti in via IV
Novembre, Piacenza: n. 2 telecamere;

* immobile scolastico “Ex Leonardo”, sito in via Nasolini, Piacenza: n. 2 telecamere;



» |stituto Professionale per i Servizi Commerciali e Turistici “A. Casali”, sito in via Piatti,
Piacenza: n. 2 telecamere;

* magazzino della Provincia in Piacenza, sito in Strada Valnure n. 9 a Piacenza: n. 2
telecamere.

Si precisa che, sulla base delle esigenze di tutela del patrimonio immobiliare eventualmente
emerse, nel corso della durata dell’appalto la Provincia potra richiedere alla societa
I'installazione di ulteriori telecamere — comunque entro il limite del cd. “quinto in aumento”
rispetto all’importo dell’appalto aggiudicato ex art. 106, comma 12 del D.Lgs. 50/2016 — in
aree esterne dei fabbricati.

Il sistema di videosorveglianza possiede le seguenti specifiche tecniche:

» telecamere di tipo Bullet IP 5SMP Sony CMOS Day&Night — filtro meccanico — lente
varifocal Motorizzata 2,8-12 mm - IR Led - Dual Stream - 12Vcc/PoE;

» video-server collocati presso ciascun immobile oggetto di videosorveglianza: NVR
compatibili con protocollo ONVIF Switch PoE integrati per la connessione diretta delle
telecamere IP Multiplex (Live/Playback, Registrazione, Backup, Networking), varie
modalita di registrazione (manuale, programmata, motion detection, su allarme),
controllati localmente tramite mouse USB o da remoto tramite connessione Ethernet
con CMS, pagina Web e Smartphone Backup registrazioni su dispositivo USB
Registrazione di video, immagini e audio SDK per Windows e Linux;

» gruppi di continuita con circuito elettronico di stabilizzazione tensione AVR - 220Vca-
1100Va.

Come indicato, 'installazione delle telecamere avverra in aree esterne agli edifici, direzionate
verso i muri degli edifici medesimi o verso le aree cortilizie di proprieta della Provincia e di
pertinenza degli edifici, per la finalita piu volte indicata di tutela del patrimonio immobiliare.
Non verra dunque inquadrata la pubblica via.

Gli interessati al trattamento sono informati che stanno per accedere o che si trovano in una
zona videosorvegliata e della registrazione in atto, tramite apposizione di cartelli secondo |l
“‘modello semplificato cartello videosorveglianza” (EDPB - Linee guida 3/2019 sul trattamento
dei dati personali attraverso dispositivi video - adottate il 29 gennaio 2020). Come previsto dal
Capitolato speciale d’appalto, la societa deve infatti provvedere ad installare siffatti cartelli per
ognuno dei siti di videosorveglianza (eventualmente, se necessario, deve essere previsto piu
di un cartello per ogni sito in base alla vastita dell’area e alle modalita di ripresa).

4. MISURE ORGANIZZATIVE SPECIFICHE E REGOLAMENTO DI
VIDEOSORVEGLIANZA

Nelle more delladozione, da parte della Provincia, di apposito Regolamento di
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videosorveglianza, si indicano di seguito misure di organizzazione specifiche da applicarsi
nell’esecuzione del presente appalto:

 finalita delle registrazioni: tutela del patrimonio immobiliare in gestione alla Provincia;

» titolare del trattamento: Provincia di Piacenza;

* soggetti, all'interno della Provincia di Piacenza, che possono domandare a Metronotte

Piacenza s.r.l. di accedere alle immagini registrate: Responsabile Unico del
Procedimento (“RUP”) del presente appalto ex art. 31 del D.Lgs. 50/2016 o suo
superiore gerarchico (Dirigente) all’interno dell’ufficio di assegnazione del RUP.
Al riguardo, si precisa che, all’interno dell’'organizzazione della Provincia (Titolare del
trattamento), i Dirigenti ricoprono il ruolo di “Designati del trattamento dei dati
personali” e il RUP, in qualita di dipendente provinciale incardinato all’interno di un
ufficio con a capo un Dirigente, riveste il ruolo di “Incaricato e autorizzato al trattamento
dei dati personali per la Provincia di Piacenza” tale nominato dal rispettivo Dirigente;

» responsabile del trattamento: Metronotte Piacenza s.r.l. Senza autorizzazione della
Provincia gli operatori di Metronotte Piacenza s.r.. non possono accedere alle
immagini, se non per l'ipotesi residuale dell’effettuazione di attivita manutentive ai
server.

5. METODOLOGIA DI VALUTAZIONE DELL’IMPATTO PRIVACY E VALUTAZIONE DEL
RISCHIO

ALCUNE DEFINIZIONI
Probabilita: valutazione della frequenza con la quale si verifica una minaccia funzionalmente alle vulnerabilita

presenti e delle eventuali misure di contenimento adottate;

Impatto: rappresentazione del grado di gravita dell’incidente che comporta compromissione della riservatezza,
integrita e disponibilita dei trattamenti e dei dati adessi relativi;

Minaccia: evento potenziale, cagionato ovvero accidentale, che comporterebbe il danno all’interessato;
Contromisure: soluzioni organizzative, tecnologiche o procedurali finalizzate alla diminuzione del rischio.

5.1 METODOLOGIA

Per la valutazione dell’impatto del trattamento dei dati degli interessati sulle liberta ed i diritti
dei medesimi, si sono presi in considerazione diversi criteri valutando, per ognuno di essi, il

livello di impatto del trattamento:

Livello di impatto

Criteri |

Alto Medio Basso




Tipologia dati trattati

Laddove le telecamere
inquadrino accidentalmente
situazioni che possano
rivelare lo stato di salute o
I'orientamento politico /

Laddove le immagini
rivelino dati personali non
compresi nell’art. 9 del

; o ; GDPR, quali la
sindacale degli interessati i
inquadrati, cioé dati di localizzazione della
categorie particolari ex art.9 P
del GDPR
1) Cittadini

2) Utenti degli immobili

Fornitori e societa

Qategone Qegll Studenti minori 0 soggetti 3) Dipendenti degli esterne appaltatrici che
interessati al taqaiati o lastici "
trattamento Svaniaggiati istituti scolastici e operano presso gli

provinciali immobili
4) Studenti maggiorenni
Videosorveglianza ai
TN fini della tutela del
Finalita trattamento - patrimonio immobiliare
da atti vandalici e furti
Numerosita dati trattati - - Minore 300k

Trasferimento dei dati
in Paesi extra UE

Non previsto
trasferimento dei
dati extra UE

Non previsto
trasferimento dei
dati extra UE

Non previsto
trasferimento dei
dati extra UE

Soluzioni tecnologiche
di registrazione

Immagini ad alta

Risoluzione con ripresa
diurna e notturna

Conseguenza del
trattamento

Possibilita di
identificazione delle
persone inquadrate

5.2 VALUTAZIONE

Da quanto sopra esposto, dall’esperienza dei sistemi di videosorveglianza e del loro impatto
sulla vita e le abitudini dei cittadini, dalla standardizzazione delle funzionalita e delle capacita
operative dei sistemi tecnologici nonché dalle specifiche finalita perseguite con I'utilizzo dei
sistemi di videosorveglianza, si possono prevedere i seguenti eventi potenziali (“minacce”)

che comporterebbero danno agli interessati, con le rispettive frequenze:

Minacce Livello di probabilita
Attacchi informatici medio-basso
Abusi di privilegi di accesso/utilizzo improprio medio-basso
Modifica dei dati medio-basso
Errori nei processi di elaborazione medio-basso
Perdita dati per guasto/furto/smarrimento .
medio-basso
hardware




Cancellazione accidentale medio-basso

Inefficiente gestione del dato medio-basso

La valutazione delle minacce sopra rappresentate si basa su una previsione di massima delle
minacce tipo che possono paventarsi nel’ambito dell’utilizzo dei sistemi di videosorveglianza
adottati, facendo tuttavia salva la necessita di costante e periodico aggiornamento del
presente documento alla luce delle criticita ovvero migliorie tecniche e di utilizzo che possono
essere suggerite o rilevate.

Dalla combinazione del “livello di probabilita” e del “livello di impatto” si ottiene il “Rischio”
connesso al trattamento dei dati personali oggetto del servizio di videosorveglianza di cui alla
presente DPIA: Rischio = Probabilita x Impatto.

Tenuto conto che il “livello di probabilita” di ciascuna minaccia, come indicato nella tabella
precedente, € “medio-basso”, moltiplicando siffatto “livello di probabilita” per ciascun “livello di
impatto” definito al precedente paragrafo 5.3. se ne ricava che il livello del “rischio” &€ “medio”,
“medio-basso” 0 “basso”. Non si supera pertanto mai il livello di rischio “medio”.

La parte relativa all’adozione e alla gestione delle misure di protezione dei sistemi di
videosorveglianza & di competenza della societa “Metronotte Piacenza s.r.l.”. Si indicano di
seguito una serie di contromisure che la societa si impegna a mettere in atto al fine di eliminare

(ovvero, laddove non sia possibile la totale eliminazione, a ridurre) le minacce di cui sopra:

e Minacce: abusi di privilegi di accesso/utilizzo improprio; modifica dei dati; errori
nei processi di elaborazione, inefficiente gestione del dato.

Contromisure: accesso e visione delle immagini registrate da parte del personale
della societa debitamente autorizzato dotato di apposite credenziali personali per
accedere ai server, solo su richiesta scritta della Provincia (Titolare del
trattamento) per le finalita del trattamento o su richiesta delle Forze dell’Ordine o in
caso di esecuzione di attivita necessarie di manutenzione dei server che
comportino la visione delle immagini.

e Minacce: utilizzo improprio; inefficiente gestione del dato.

Contromisure: ai sensi dell’art. 4 della L. 300/1970 (cd. Statuto dei Lavoratori), la
Provincia ha stipulato apposito “Verbale di accordo sull’'uso degli impianti e delle
Contromisure apparecchiature di videosorveglianza presso gli edifici scolastici di proprieta della
Provincia di Piacenza ai sensi e per gli effetti di cui all’art. 4 della legge
20/05/1970, n. 300" con le rappresentanze sindacali del comparto scolastico. In
tale verbale si € ulteriormente esplicitata la finalita del trattamento escludendo,
pertanto, I'utilizzo delle telecamere per attuare forme di controllo dei lavoratori,
docenti e personale ausiliario.

e Minacce: abusi di privilegi di accesso/utilizzo improprio; modifica dei dati; errori
nei processi di elaborazione; inefficiente gestione del dato.

Contromisure: a seguito della visione delle immagini potranno essere estratti solo
fotogrammi delle persone riprese nell’atto di danneggiare gli immobili, o coinvolti in
atti di rissa o violenza o nella commissione di reati su richiesta delle Forze
dell’'Ordine. Tali fotogrammi potranno essere inviati solo al Titolare del trattamento
e alle Forze dell’Ordine per gli adempimenti susseguenti e potranno essere
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visionati solo da quest’ultimi, eventualmente unitamente al Dirigente scolastico
della scuola interessata (per la presentazione di querele presso le Forze
dell’Ordine nonché per la formulazione di richieste di risarcimento danni laddove i
soggetti danneggianti siano stati identificati).

e Minacce: abusi di privilegi di accesso/utilizzo improprio - modifica dei dati -
perdita dati per guasto/furto/smarrimento hardware - cancellazione accidentale.

Contromisure: i video-server sono collocati presso gli immobili videosorvegliati, in
locali ad accesso limitato (uffici amministrativi), e 'accesso ai video-server avviene
tramite credenziali personali, secondo modalita da garantire il massimo livello
possibile di sicurezza e riservatezza. Gli immobili scolastici sono inoltre dotati di
sistemi antincendio e sono dotati di controllo all’accesso assicurato dalla presenza
del personale ATA.

In caso di furto dei server, si provvedera alla repentina sostituzione da magazzino.
Si specifica inoltre che il periodo di conservazione & limitato alle 72 ore.

e Minacce: attacchi informatici - modifica dei dati - errori nei processi di
elaborazione - perdita dati per guasto hardware - cancellazione accidentale

Contromisure: gli apparati utilizzati (TVCC e NVR) sono dotati di tecnologie di
acquisizione e trasmissione sicura dei dati.

Gli operatori della societa sono adeguatamente istruiti circa le modalita di
comportamento da attuare per garantire un corretto livello di sicurezza e
riservatezza.

La centrale operativa della societa “Metronotte Piacenza s.r.l.” & inoltre dotata dei
piu avanzati sistemi di sicurezza e controllo accesso. La societa adotta un sistema
di conformita privacy, nominando inoltre un apposito DPO.

La societa adotta tecnologie di sicurezza avanzate, tra cui servizi di cybersecurity,
che garantiscono la sicurezza nel collegamento agli apparati di videosorveglianza.

6. ESCLUSIONE DEL RISCHIO ELEVATO

Come precisato al precedente paragrafo 5.2., il “rischio” non supera in ogni caso il livello
“medio”. Si esclude pertanto un rischio elevato nel trattamento, con conseguente non

necessita di consultazione preventiva ex art. 36 GDPR.
7. CONCLUSIONI

La considerazione del contesto in cui si sviluppa I'azione dei sistemi di videosorveglianza
installati dalla societa “Metronotte Piacenza s.r.l.” per conto della Provincia di Piacenza
nonché le sue finalita, le modalita con cui avviene il trattamento dei dati e le misure di
contenimento dei rischi, consentono di poter considerare il rischio per le liberta e di diritti degli
interessati di livello complessivo non superiore a MEDIO.

La presente DPIA verra aggiornata ogniqualvolta venga ad essere sostituito un sistema di

videosorveglianza o parti di esso nonché nel caso di ogni modifica al sistema.

Allegato: Capitolato speciale d’appalto.
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Piacenza, li

Per la Provincia di Piacenza (Titolare del Trattamento)

La Dirigente dell’Ufficio di Staff “Bilancio, Patrimonio, Acquisti” (Angela Toscani)

Per la societa “Metronotte Piacenza s.r.l.” (Responsabile del Trattamento)

Il legale rappresentante della societa ( )

12



